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English version at the end of this document

Ano Letivo 2017-18 

Unidade Curricular SEGURANÇA EM SISTEMAS INFORMÁTICOS 

Cursos TECNOLOGIAS DE INFORMAÇÃO E COMUNICAÇÃO (1.º ciclo) 

Unidade Orgânica Instituto Superior de Engenharia 

Código da Unidade Curricular 16841031 

Área Científica CIÊNCIAS INFORMÁTICAS 

Sigla

Línguas de Aprendizagem
Português e Inglês

Modalidade de ensino
Presencial

Docente Responsável Jânio Miguel Evangelista Ferreira Monteiro 

DOCENTE TIPO DE AULA TURMAS TOTAL HORAS DE CONTACTO (*)

Amine Berqia TP TP1 15TP
* Para turmas lecionadas conjuntamente, apenas é contabilizada a carga horária de uma delas. 
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ANO PERÍODO DE FUNCIONAMENTO* HORAS DE CONTACTO HORAS TOTAIS DE TRABALHO ECTS

3º S1 15TP; 45PL; 5OT 140 5

* A-Anual;S-Semestral;Q-Quadrimestral;T-Trimestral 

Precedências

Sem precedências

Conhecimentos Prévios recomendados

Redes de computadores e programação.

Objetivos de aprendizagem (conhecimentos, aptidões e competências)

O curso SSI aponta rever os conceitos, a teoria, as metodologias e as técnicas discutidos na literatura da segurança de sistemas de
informação. Os alunos empreenderão exercícios dos estudos de caso usando as facilidades e os laboratórios da universidade para
fornecê-los uma compreensão melhor das técnicas da segurança usadas na prática.

Conteúdos programáticos

1. Introdução

2. Análise de risco e engenharia social

3. Segurança do Internet

4. Criptografia, PKI, assinaturas digitais, segurança da entrada

5. Segurança de sistemas operacionais

6. Segurança Database

7. Segurança das redes wireless

Metodologias de ensino (avaliação incluída)

Métodos de Ensino Aprendizagem

Após a introdução de conceitos básicos teóricos sobre SSI, o método de aprendizagem LBP (aprendizagem por problema/projeto) é
usada para por na prática aqueles conceitos.

 

Avaliação

Teste ou exame escrito (40%),  trabalhos práticos (60%) e apresntação topico (20%)
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Bibliografia principal

Information Security: Principles and Practices, 2nd Edition, By Mark S. Merkow, Jim Breithaupt, Published Jun 4, 2014 by Pearson IT
Certification. Part of the Certification/Training series.
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Academic Year 2017-18 

Course unit COMPUTER INFORMATION SYSTEMS SECURITY 

Courses SCIENCE (B.SC.) INFORMATION SYSTEMS AND TECHNOLOGIES 

Faculty / School Instituto Superior de Engenharia 

Main Scientific Area CIÊNCIAS INFORMÁTICAS 

Acronym

Language of instruction
Portuguese and English

Teaching/Learning modality
Presential.

Coordinating teacher Jânio Miguel Evangelista Ferreira Monteiro 

Teaching staff Type Classes Hours (*)

Amine Berqia TP TP1 15TP
* For classes taught jointly, it is only accounted the workload of one. 



| Unidade Curricular: [16841031] SEGURANÇA EM SISTEMAS INFORMÁTICOS | DATA: 17-07-2017 | 5/6

Contact hours

T TP PL TC S E OT O Total

0 15 45 0 0 0 5 0 140
T - Theoretical; TP - Theoretical and practical ; PL - Practical and laboratorial; TC - Field Work; S - Seminar; E - Training; OT - Tutorial; O - Other

Pre-requisites

no pre-requisites

Prior knowledge and skills

Computer Networks and programming.

The students intended learning outcomes (knowledge, skills and competences)

This course aims to review concepts, theory, methodologies and techniques discussed in the Information Systems IS Security literature
and current practice. Students will undertake case studies exercises using the University's computing facilities and laboratories to provide
them with a better understanding of computerized security techniques used in practice.

Syllabus

1. Introduction

Definitions, history of security, current concerns, IS security participants, and implications of IS security.

2. Risk Analysis and social engineering

Key principles, management?s role, standards, introduction Risk Management Software Tool.

3. Internet Security

Exposures and threats, approaches to attack and penetration (domain name and route analysis), exploitation, case study and
demonstration, trends.

4. Cryptography, PKI, Digital Signatures, Gateway Security

Terms, types of attack, protecting against attacks, authentication methods,  security policy, technical solutions (firewalls, encryption).

5. Operating Systems Security

Operating system overview, methods of OS security, evaluation of OS security

6.Data Base Security

Review of databases, access control, authorization, integrity, security Mechanisms

7. Wireless networks security

WLAN, WEP, WPA, Radius
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Teaching methodologies (including evaluation)

Teaching and Learning Methods

After the introduction of theoretical basic concepts about SSI, the Learning By Problem/Project method is used to make in practice those
concepts.

Assessment

Written test or exam (40% endnote), practical works (40% endnote) & topic presentation (20%)

Main Bibliography

Information Security: Principles and Practices, 2nd Edition, By Mark S. Merkow, Jim Breithaupt, Published Jun 4, 2014 by Pearson IT
Certification. Part of the Certification/Training series.


